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1. Inleiding

Dit document beschrijft het SFTP kanaal voor bestandsuitwisseling via het Portaal. Het SFTP kanaal
biedt marktpartijen de mogelijkheid om bestanden aan te bieden aan- en op te halen van het
Portaal middels het standaard Secure File Transfer Protocol.

Dit kanaal maakt onderdeel uit van de Bestandsuitwisseling functionaliteit binnen het Portaal.
Naast de mogelijkheden om bestanden aan te bieden en op te halen via verschillende kanalen
wordt binnen Bestandsuitwisseling notificatie-, afwijs- en afmeldfunctionaliteit rondom bestanden
geboden. Deze functionaliteit is beschreven in [BU].

Het SFTP kanaal stelt geen limiet aan de maximum grootte van de bestanden die uitgewisseld
worden. Desalniettemin wordt wel de mogelijkheid geboden om grote bestanden opgesplitst in
kleinere deelbestanden over te zenden. Hierbij wordt geen rekening gehouden met interne
datastructuren. De dataset (het bestand) zal steeds op een volledige regel afgekapt worden.

Het SFTP kanaal zelf stelt geen voorwaarden aan het formaat van de uit te wisselen datasets!. Via
het SFTP kanaal kunnen zowel XML bestanden als ook overige bestandsformaten uitgewisseld
worden, zoals CSV.

! In de sector is afgesproken om bij uitwisseling in de ketenprocessen of xml of csv bestanden te gebruiken.
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2. Over SFTP

EDSN gebruikt SSH FTP (zie http://nl.wikipedia.org/wiki/SSH_File_Transfer_Protocol).

Het SSH File Transfer Protocol (SFTP) is een internetprotocol dat een beveiligde
bestandsoverdracht tussen verschillende computers mogelijk maakt. Het kan ook gebruikt worden
als een beveiligd extern bestandssysteem. Het protocol is ontworpen en beschreven door de
Internet Engineering Task Force (IETF). De definitie van de standaard door IETF is te raadplegen
op http://tools.ietf.org/html/draft-ietf-secsh-filexfer-13.

Het protocol SFTP maakt net als het Secure Copy Protocol (SCP) gebruik van SSH (Secure Shell)
om op een beveiligde manier bestanden te verzenden tussen computers. Bij SCP is het enkel
mogelijk bestanden te verzenden. SFTP biedt naast beveiligde bestandsoverdracht nog meer
mogelijkheden. Met SFTP is het mogelijk om bestanden en mappen te verzenden, te verwijderen
en te manipuleren over de beveiligde verbinding. SFTP is dus een beveiligd extern
bestandssysteem.

Het is noodzakelijk dat SFTP gebruikt wordt in combinatie met een beveiligde verbinding. Door de
encryptie van de verzonden informatie, is de confidentialiteit en integriteit van de informatie
verzekerd. Het protocol gaat er echter vanuit dat de authenticatie van de gebruiker gebeurd is bij
het maken van de verbinding tussen client en server.

Het gebruik van SFTP is zeer gelijkend met dat van het File Transfer Protocol (FTP). Om verwarring
te vermijden is het belangrijk op te merken dat SFTP niet gelijk is aan FTP over SSH. Bij dit laatste
wordt een gewone FTP-sessie verzonden over een beveiligde SSH-verbinding. SFTP is een
alleenstaand protocol dat vaak gebruikt wordt in combinatie met een SSH-verbinding. Maar SFTP
kan ook gebruikt worden met een TLS (Transport Layer Security) of VPN- (Virtueel Particulier
Netwerk) verbinding.

FTP is een populair protocol voor het verzenden van bestanden over het internet. Bij het gebruik
van een FTP-verbinding wordt informatie verzonden zonder enige encryptie. Iemand die de
verzonden informatie onderschept, kan deze zonder problemen lezen. Bij SFTP is dit niet het geval:
tijdens de verzending van de informatie zal deze geéncrypteerd en dus onleesbaar zijn. Enkel de
geadresseerde zal de geéncrypteerde informatie kunnen ontcijferen en deze kunnen lezen. SFTP is
dus veiliger. Als implementatie van dit protocol wordt Open SSH (http://www.openssh.org/)
gebruikt.
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3. SFTP dienst

Voor het ophalen (downloaden) of het aanbieden (uploaden) van bestanden wordt gebruik gemaakt
van de standaard SFTP functionaliteit.

Binnen het Portaal is een SFTP server beschikbaar voor Bestandsuitwisseling. Alle applicaties die
gebruik maken van bestandsuitwisseling maken voor het SFTP kanaal gebruik van deze server.

Per organisatie wordt één SFTP account beschikbaar gesteld.

3.1 Verbinding maken

Zoals aangegeven biedt het Portaal 1 SFTP server als kanaal voor Bestandsuitwisseling. Iedere
organisatie heeft de beschikking over een eigen SFTP account waarmee op deze SFTP server
ingelogd kan worden.

Om verbinding te kunnen maken met de SFTP server zijn de volgende gegevens nodig:
e Adres: Adres van de server (IP adres of hostname);
e Poort: Poortnummer waarop de SFTP server draait (standaard 22);
e Username: Gebruikersnaam van de organisatie;
e Password: Wachtwoord behorende bij de gebruikersnaam

Het is ook mogelijk om via een public/private key authenticatie mechanisme in te loggen. Hiervoor
dient de organisatie in bezit te zijn van een beveiligingscertificaat met private key, waarbij de
bijbehorende public key bij de SFTP server bekend is.

Met het SFTP account is het alleen mogelijk om SFTP functionaliteit te gebruiken. Toegang tot
overige functionaliteit (bijvoorbeeld op OS niveau) wordt geweigerd.

3.2  Navigeren

Voor het SFTP kanaal wordt gebruik gemaakt van een voorgedefinieerde structuur voor het
uitwisselen van bestanden. Hierbij wordt per organisatie eerst (middels directories) een
onderverdeling gemaakt in applicaties/ketenprocessen die gebruik maken van
Bestandsuitwisseling. Daaronder wordt (middels directories) een onderverdeling gemaakt van de
bestandtypes die uitgewisseld kunnen worden.
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" _BeSt_andtype 2 i ‘Appl'\cat'\eB ‘Appﬁcat'\eB i

o App“BCeattlgn?jt be 3 H Bestandtype 3 Bestandtype 3 H

n S Y : I

e Organisatie ... ' ... ... i
1| — \ e — i

\_ . L _______——_—_ J

Bij het inloggen belandt de gebruiker direct in de directory van zijn/haar organisatie. Het is niet
mogelijk om naar de directory van andere organisaties te navigeren.
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SFTP

Voor navigatie biedt SFTP de volgende commando’s:

Commando Beschrijving

cd Verander van directory (binnen de voor de organisatie toegestane directories) op de server
dir (of 1s) Overzicht van de bestanden in de huidige directory op de server

lcd Verander van directory op de lokale computer

11s Overzicht van de bestanden in de huidige directory op de lokale computer

lmkdir Creéer een directory op de lokale computer

lpwd Huidige directory op de lokale computer

mkdir Creéer een directory op de server

pwd Huidige directory op de server

3.3  Bestanden uploaden

Hoewel het door de software niet afgedwongen wordt, worden de bestanden bij voorkeur
uitgewisseld via de daarvoor bedoelde directory zoals beschreven in paragraaf 3.2. Bestanden die
geupload worden dienen in de juiste folder geplaatst te worden, om zo het overzicht en de
structuur te bewaren.

Voor het uploaden van bestanden biedt SFTP de volgende commando’s:

Commando | Beschrijving
put Kopieer een bestand van de lokale computer naar de server
mput Kopieer meerdere bestanden van de lokale computer naar de server

Na succesvolle upload dient de aanbieder (buiten de SFTP server om) een notificatie in te dienen
waarmee aangegeven wordt dat het bestand beschikbaar is. De lokatie en andere gegevens van
het bestand (of de verschillende deelbestanden) dient hierbij meegegeven te worden. Deze
functionaliteit is beschreven in [BU].

De gebruiker wordt verzocht om de SFTP directory van zijn/haar organisatie op te ruimen en
bestanden die succesvol geupload, verwerkt, afgemeld of afgewezen zijn, te verwijderen.

3.4

Bestanden downloaden

Bestanden vanuit onderliggende applicaties aan externe geadresseerde worden via de daarvoor
bedoelde directory zoals beschreven in paragraaf 3.2 beschikbaar gesteld. Eveneens zal de
geadresseerde geinformeerd worden via een notificatie, zoals beschreven in [BU]. In deze
notificatie staat onder andere informatie over de lokatie van de beschikbaar gestelde bestanden.

Voor het downloaden van bestanden biedt SFTP de volgende commando’s:

Commando Beschrijving
get Kopieer een bestand van de server naar de lokale computer
mget Kopieer meerdere bestanden van de server naar de lokale computer

Nadat het bestand is gedownload (of de deelbestanden en indien van toepassing ook
samengevoegd), kan het verwerkt worden. Na verwerking dient het bestand via een aparte GUI of
WebService op het Portaal afgemeld of afgewezen te worden. Deze functionaliteit is beschreven in

[BU].

De gebruiker wordt verzocht om de SFTP directory van zijn/haar organisatie op te ruimen en
bestanden die succesvol gedownload, verwerkt, afgemeld of afgewezen zijn, te verwijderen.
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3.5  Bewaartermijn bestanden

De termijn dat bestanden worden bewaard op de SFTP server is 3 maanden. Gedurende deze
periode zijn de bestanden nog te downloaden. Na deze termijn worden de bestanden verwijderd en
zijn dan niet meer op te downloaden.

3.6 Overzicht beschikbare commando’s

=

SFTP

Commando Beschrijving

cd Verander van directory op de server

dir (of Overzicht van de bestanden in de huidige directory op de server
1ls)

exit (of Verbreek de verbinding (en sluit SFTP af)

quit)

get Kopieer een bestand van de server naar de lokale computer

help Hulpfuncite over het gebruik van SFTP commandos

lcd Verander van directory op de lokale computer

11s Overzicht van de bestanden in de huidige directory op de lokale computer
lmkdir Creéer een directory op de lokale computer

lpwd Huidige directory op de lokale computer

mget Kopieer meerdere bestanden van de server naar de lokale computer
mkdir Creéer een directory op de server

mput Kopieer meerdere bestanden van de lokale computer naar de server
put Kopieer een bestand van de lokale computer naar de server

pwd Huidige directory op de server

rename Hernoem een bestand op de server

rm Verwijder een bestand van de server

rmdir Verwijder een directory van de server

version Het versienummer van SFTP
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