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TCO31: eisen aan GUI/Portalen

Management samenvatting

Een deel van de ketenprocessen en informatie-uitwisseling in de sector verloopt via een Gui die veelal wordt aangeboden vanuit centrale
registers bij de landelijke of regionale netbeheerders (EDSN) aan de gebruikers. Naar aanleiding van de noodzakelijke vervanging van Adobe
Flash heeft de TC zich gebogen over richtlijnen die te stellen zijn aan een dergelijke voorziening om het werken ermee voor alle partijen zo
goed mogelijk te ondersteunen.

Situatieschets:

De uitfasering van Adobe Flash wegens beveiligingsredenen (Zie SC001) is een goede reden voor de TC zich uit te spreken over de richtlijnen
waaraan dergelijke tools moeten voldoen. Omdat Adobe Flash wordt gebruikt bij de GUI van het EDSN Portaal applicaties (zoals het C-AR) is
van belang voor de hele sector dat Flash wordt vervangen om de beveiligingsrisico’s die aan het gebruik kleven voor alle partijen te kunnen
mitigeren. De overgang op een andere GUI-technologie heeft, mits deze voldoet aan onderstaande overwegingen, geringe impact op de
marktpartijen: de gebruiker zal mogelijk een iets andere look and feel ervaren en marktpartijen, die geen adequaat browser-upgradebeleid
hebben, krijgen te maken met impact op beheer van desktopomgeving, omdat een recente en gangbare browser (max. 1 jaar oud) wordt
vereist.

Vraag:

Waaraan dient een GUI te voldoen voor een acceptabel gebruik in de sector?

Overwegingen

e Om te kunnen voldoen aan de continu veranderende beveiligingseisen is van belang dat de GUI wordt ondersteund door recente versies
van de browsers;

e Om de pluriformiteit en de autonomie op dit vlak van de vele marktpartijen te borgen dient de GUI op de meest gangbare browsers te
kunnen draaien;

e Partijen moeten probleemloos zonder additionele aanpassingen (plug-ins, add-ins) op de (standaard) browsers de GUI kunnen gebruiken;

e Ondanks dat het gebruik van bedoelde GUI’'s de komende jaren nog hoofdzakelijk op vaste schermen of laptops zal worden gebruikt is aan
te raden rekening te houden met mobiele apparaten;

e Zorg ervoor dat de oplossing niet te veel afwijkt van de huidige architectuur m.b.t. server-side/client-side validatie en request-response
gedrag, teneinde goed aan te sluiten bij de gebruikerservaring (er is geen training van de gebruikers nodig).
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Oplossing:

De volgende eisen zijn te stellen aan de GUI:
e Werkt conform de html standaard, bij voorkeur html-5 (zulks in lijn is met de richtlijnen vanuit de overheid, forum standaardisatie);
¢ Tenminste de volgende, meest gangbare browsers dienen ondersteund te worden: Google Chrome, Microsoft Internet Explorer / Edge,
Mozilla Firefox en Apple Safari;
e De functionaliteit in de nieuwe presentatielaag dient ondersteund te worden door browserversies van maximaal 1 jaar oud, indien deze
een “supported” of “stable” release is geweest. (recente versies, zie ook TC033 “Softwareveiligheid in de sector” dienaangaande);
e De aangeboden GUI moet zonder plug-ins en add-ins op deze browsers kunnen draaien.

Het is verder aan te raden om
e Zoveel mogelijk te voldoen aan de accessibility richtlijnen van de overheid.

Impact:

Organisaties, die geen adequaat browser-upgradebeleid hebben, krijgen te maken met impact op beheer van desktopomgeving omdat een
recente en gangbare browser (max. 1 jaar oud) wordt vereist.

Invoeringsstrategie:

Daar waar GUI's worden vervangen zoveel als mogelijk deze laten voldoen aan deze richtlijnen.

Te vervallen issues:

Nvt.

Versieoverzicht:

0.1 eerste aanzet door Gerrit Fokkema en Niels Wolf na bespreking in de TC van 2 september 2016;
0.2 na bespreking en review door de TC van 14 oktober 2016 en ter vaststelling;
1.0 na vaststelling in de ALV van 18 januari 2017.
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